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Annexe de traitement des données

Cette annexe de traitement des données (I'« Annexe de Traitement des Données ») contient
les dispositions concernant la protection des données a caractére personnel applicables a la
convention (la « Convention ») conclue entre la Société (le « Sous-traitant ») et le Client (le «
Responsable ») et fait partie intégrante de la Convention. Le Responsable bénéficie du service
offert par le Sous-traitant (le « Service ») dans le cadre la Convention.

Le Responsable et le Sous-traitant sont désignés individuellement comme « Partie » et
collectivement comme « Parties ».

Lorsqu'il fournit le Service au Responsable en vertu de ou en lien avec la Convention, le Sous-
traitant est susceptible de traiter des Données Personnelles en provenance du Responsable. Le
Responsable et le Sous-traitant souhaitent fixer dans I'Annexe de Traitement des Données le
cadre du traitement des Données Personnelles par le Sous-traitant en vertu de ou en lien avec
la Convention ou toute convention existante ou future conclue entre les Parties.

Les Parties conviennent ce qui suit :
1. Interprétation

1.1. Dans I’Annexe de Traitement des Données :

e « Données Personnelles » désigne les données a caractére personnel qui, dans le
cadre de la fourniture du Service, font I'objet d’un traitement par le Sous-traitant en
capacité de sous-traitant (a I'exclusion des données a caractére personnel que le
Sous-traitant traiterait dans ce cadre en capacité de responsable du traitement). Une
description des Données Personnelles est reprise a 'annexe 1 ;

e « Incident de Sécurité » désigne une violation de la sécurité entrainant, de maniére
accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non autorisée
de, ou I'accés non autorisé a des Données Personnelles ;

e « Législation sur la Protection des Données Applicable » désigne tout acte
Iégislatif ou réglementaire relatif au traitement des Données Personnelles applicable
au Responsable, au Sous-traitant et/ou au Service en ce compris la Loi du 30 juillet
2018 relative a la protection des personnes physiques a I'égard des traitements de
données a caractere personnel et le Reéeglement (UE) 2016/679 du Parlement
européen et du Conseil relatif a la protection des personnes physiques a I'égard du
traitement des données a caractére personnel et a la libre circulation de ces données,
et abrogeant la Directive 95/46/CE (Réglement Général sur la Protection des
Données) (le « RGPD »), la Loi du 13 juin 2005 relative aux communications
électroniques et tout autre instrument transposant la Directive 2002/58 du Parlement
européen et du Conseil du 12 juillet 2002 concernant le traitement des données a
caractere personnel et la protection de la vie privée dans le secteur des
communications électroniques, dans chaque cas tel qu’en vigueur et applicable, et tel
qu’éventuellement modifié, complété ou remplacé de temps en temps ;
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1.2.

2.1.

2.2.

2.3.

2.4.

3.1.

3.2.

3.3.

e « Pays Tiers » désigne un pays situé en dehors de I'Espace Economique Européen ;

e « Personne Concernée » désigne la personne physique identifiée ou identifiable au
moyen des Données Personnelles ;

e « Représentants » désigne les employés, consultants et conseils (juridiques) du
Sous-traitant a qui la divulgation des Données Personnelles est strictement
nécessaire pour la fourniture du Service ;

e « Sous-traitants Approuvés » désigne les sous-traitants (de second rang) qui ont
été approuvés par le Responsable conformément a 'Annexe de Traitement des
Données.

En cas de conflit ou d’'incohérence entre une disposition de I'’Annexe de Traitement des
Données et une disposition dans la Convention, la disposition de 'Annexe de Traitement
des Données prévaudra sur l'autre.

Conformité a la Législation sur la Protection des Données Applicable

Lors du traitement des Données Personnelles, les Parties se conforment a ses obligations
en vertu de la Législation sur la Protection des Données Applicable.

Le Sous-traitant traite les Données Personnelles de la maniére et aux fins énoncées a
'annexe 1 et, le cas échéant, uniquement dans la mesure nécessaire pour se conformer
a une obligation Iégale applicable au Sous-traitant.

Le Responsable donne instruction au Sous-traitant de traiter les Données Personnelles
pour le compte du Responsable uniquement dans la mesure raisonnablement nécessaire
a la fourniture du Service et autorise le Sous-traitant a fournir pour le compte du
Responsable aux Sous-traitants Approuvés une instruction équivalente a I'instruction qu’il
a regue.

Si, de I'opinion raisonnable du Sous-traitant, le respect d’une instruction du Responsable
devait constituer une violation de la Législation sur la Protection des Données Applicable,
le Sous-traitant doit en informer immédiatement le Responsable par écrit.

Confidentialité

Le Sous-traitant traite les Données Personnelles de maniere strictement confidentielle. Le
Sous-traitant ne peut divulguer les Données Personnelles a personne d’autre qu'a ses
Représentants ou dans la mesure requise par une disposition de la loi applicable.

Le Sous-traitant ne peut divulguer les Données personnelles aux Représentants que s'ils
sont soumis a des obligations strictes de confidentialité et de protection des données qui
ne sont pas moins contraignantes que celles imposées au Sous-traitant en vertu de
I'Annexe de Traitement des Données.

Le Sous-traitant doit notifier au préalable par écrit le Responsable de toute divulgation
des Données Personnelles que le Sous-traitant ou tout Sous-traitant Approuvé est tenu
réaliser en vertu de la loi applicable immédiatement aprés avoir eu connaissance de
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4.1.

4.2.

5.1.

5.2.

5.3.

6.1.

cette exigence (a moins que cette notification lui soit interdite par la loi applicable pour
des motifs importants d'intérét public) de maniére a offrir au Responsable la possibilité de
s’opposer a une telle divulgation.

Sécurité

Compte tenu de I'état des connaissances, des colts de mise en ceuvre et de la nature,
de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le degré
de probabilité et de gravité varie, pour les droits et libertés des Personnes Concernées, le
Sous-traitant met en ceuvre les mesures techniques et organisationnelles appropriées afin
de garantir un niveau de sécurité adapté au risque posé par le traitement des Données
Personnelles, en ce compris, le cas échéant :

e des moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et la
résilience constantes des systémes et des services de traitement ;

e des moyens permettant de rétablir la disponibilité des Données Personnelles et I'accés
a celles-ci dans des délais appropriés en cas d'incident physique ou technique ;

e une procédure visant a tester, a analyser et a évaluer régulierement I'efficacité des
mesures techniques et organisationnelles pour assurer la sécurité du traitement.

Le Sous-traitant prend en compte les risques de survenance d’Incidents de Sécurité pour
évaluer le niveau de sécurité approprié.

Notification d’Incidents de Sécurité

Le Sous-traitant informe le Responsable par un avis écrit dans les meilleurs délais apres
avoir eu connaissance de la survenance d'un Incident de Sécurité.

L'avis écrit relatif a I'Incident de Sécurité contient au moins les informations suivantes :

e une description raisonnablement détaillée de la nature de I'Incident de Sécurité ;

e le nom et les coordonnées du délégué a la protection des données ou d'un autre
représentant du Sous-traitant pouvant fournir des informations supplémentaires sur
I'Incident de Sécuirité ;

e les catégories de Données Personnelles affectées par I'Incident de Sécurité ;

e les conséquences probables de I'Incident de Sécurité ; et

e |les mesures prises et proposées par le Sous-traitant.

Le Sous-traitant collabore raisonnablement avec le Responsable dans la gestion de
I'Incident de Sécurité.

Sous-traitance

Le Responsable donne son autorisation générale au Sous-traitant de confier la sous-
traitance de certaines Données Personnelles aux sous-traitants de second rang



L L]
‘ M ed IS p r' ng Annexe de traitement des données

6.2.

6.3.

6.4.

6.5.

71.

7.2.

8.1.

repris a l'annexe 2 (les « Sous-traitants Approuvés »).

Tout ajout ou remplacement d'un Sous-traitrant Approuvé est soumis a l'autorisation
préalable du Responsable. Cette autorisation est présumée acquise a défaut d’objection
de sa part dans les 15 jours de la notification par le Sous-traitant de I'ajout ou du
remplacement envisagé.

Le Sous-traitant informe le Responsable de tout changement prévu concernant I'ajout ou
le remplacement de sous-traitant de second rang, donnant ainsi au Responsable la
possibilité d'émettre des objections a I'encontre de ces changements.

Le Sous-traitant demeure responsable des actes et omissions des Sous-traitants
Approuvés aussi pleinement que s’ils étaient les actes et omissions du Sous-traitant.

Le Sous-traitant veille a ce que les Sous-traitants Approuvés soient et restent liés par des
conditions de traitement des données écrites énoncant des obligations non moins
contraignantes que celles prévues dans '’Annexe de Traitement des Données.

Transferts transfrontaliers de Données Personnelles

Le Sous-traitant ne peut pas transférer des Données Personnelles vers un Pays Tiers, a
moins que :

e le transfert entre dans le champ d'application d'une décision d'adéquation de la
Commission européenne concernant ce Pays Tiers conformément a la Législation sur
la Protection des Données Applicable ;

° le destinataire des Données Personnelles a conclu avec le Responsable un contrat
contenant les clauses types de protection des données approuvées par la
Commission européenne ou une autre autorité publique compétente conformément a
la Législation sur la Protection des Données Applicable (dans la stricte mesure
nécessaire, le Responsable donne mandat au Sous-traitant de conclure un tel contrat
avec ledit destinataire au nom et pour le compte du Responsable).

Si, le cas échéant, le Sous-traitant devait traiter les Données Personnelles depuis un Pays
Tiers, le Sous-traitant garantit qu'il fournit des garanties appropriées par rapport a ce
transfert conformément a I'article 46 du RGPD.

Audit

A la demande du Responsable, le Sous-traitant met & disposition du Responsable toute
information nécessaire pour démontrer la conformité du Sous-traitant a 'Annexe de
Traitement des Données et a la Législation sur la Protection des Données Applicable et
permet et contribue a des audits, en ce compris des inspections, réalisés par le
Responsable ou par un autre auditeur mandaté par le Responsable.
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9.1.

9.2.

10.

10.1.

10.2.

Assistance

Le Sous-traitant collabore avec le Responsable concernant le traitement de demandes de
la part des Personnes Concernées relatives a I'exercice de leurs droits en vertu de la
Législation sur la Protection des Données Applicable.

Le Sous-traitant collabore avec le Responsable lors de la conduite d’analyses d'impact a
la protection des données a caractére personnel liées a la fourniture du Service.

Renvoi/suppression des Données Personnelles

Dans les trente (30) jours calendrier suivant I'expiration ou la résiliation de '’Annexe de
Traitement des Données, le Sous-traitant doit, au choix du Responsable, et moyennant
sa demande écrite expresse :

e renvoyer au Responsable dans un format couramment lisible par une machine toutes
les Données Personnelles qui, a la date de la résiliation ou d'expiration, sont en la
possession du Sous-traitant ; et/ou

e supprimer toutes les Données Personnelles qui, a la date de résiliation ou d'expiration,
sont en la possession du Sous-traitant.

Les obligations relatives au retour et/ou a la destruction de Données Personnelles ne
s’appliquent pas au Sous-traitant pour les Données Personnelles que le Sous-traitant est,
le cas échéant, tenu par la loi applicable de conserver aprés la résiliation ou I'expiration
de 'Annexe de Traitement des Données, auquel cas :

e |es dispositions de 'Annexe de Traitement des Données survivront a la résiliation ou
a I'expiration de 'Annexe de Traitement des Données et continueront a s'appliquer a
ces Données Personnelles ; et

e |e Sous-traitant devra, a la demande écrite et expresse du Responsable, s’acquitter
de ses obligations de retour et/ou de suppression des Données Personnelles
promptement dés que le Sous-traitant ne sera plus obligé de conserver ces Données
Personnelles.

Annexe 1 : Description du traitement des données

Les catégories de Données Personnelles qui peuvent étre accédées/traitées par le Sous-traitant
sont les suivantes et concernent les Personnes Concernées suivantes :

e Utilisateurs : Données d’identification personnelle, données d’identification
professionnelle, numéro INAMI des médecins, données d’identification
électronique, et données de contact des membres du personnel (médecins et
assistants) qui sont utilisateurs du logiciel Medispring ;
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e Patients : Données d’identification personnelle, données de contact, numéros
de registre national (NISS), données d’identification électronique et données
concernant la santé des patients hébergés au travers du logiciel Medispring.

Le Sous-traitant traitera les Données Personnelles pour les finalités suivantes :
e Pour les données des utilisateurs :

+ Performance du contrat pour offrir le support technique du logiciel Medispring aux
utilisateurs.

* Intérét légitime de Medispring de contacter ses utilisateurs a des fins
d’informations (release note, annonce de maintenance, nouvelles fonctionnalités,
etc.)

e Pour les données des patients :

« Performance du contrat de service avec les utilisateurs.

Annexe 2 : Sous-traitants Approuvés

Entité légale Adresse Description du service

iCure Avenue Reine Astrid 92 1310 | Hébergement de données des
La Hulpe, Belgique patients
Rue de la Fontaine 7, 1204
Genéve, Suisse

Cloudtalk Tallerova 4 Téléphonie
811 02 Bratislava
Slovakia

Zoho Beneluxlaan 4B Logiciel de support
3527 HT UTRECHT technique pour le service
Pays-Bas clients

Atlassian 341 George Street, Ticketing de développement
Sydney, NSW, 2000, Jira (data residency EU)
Australia

Google Clanwilliam Place Gestion des emails et du
Dublin 2 drive (data residency EU)
Ireland
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Google Cloud Platform

Chaussée d'Etterbeek 180,
1040 Bruxelles

Hébergement de services
internes (data residency
EU)

Amazon Web Services

38 AVENUE JOHN F.
KENNEDY, L-1855

Hébergements de services
internes (data residency

Barcelone, Espagne

LUXEMBOURG EU)

ASP Chaussée de Bruxelles 140, Hébergement du service de
6042 Charleroi transit pour les données
Belgique PMGs

Odoo Chaussée de Namur 40, CRM, facturation et compta
1367 Ramillies (ERP) (data residency EU)
Belgique

Typeform Bac de Roda, 163, 08018 Sales funnel (data residency

EU)

Twilio Ireland Limited

70 Sir John Rogerson's
Quay

Dublin 2, D02 R296
Ireland

Fournisseur d’envoi des
emails en API Sendgrid (data
residency EU)




